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Forord

Det ska vara tryggt och sakert att leva och verka i Katrineholms kommun.

Kommunens arbete med krisberedskap, sakerhetsskydd och civilférsvarsfragor
ska ges hogre prioritet. Kommunen ar en del i det civila férsvaret och har i
uppdrag att i handelse av hojd beredskap eller krig varna civilbefolkningen,
bedriva samhallsviktig verksamhet samt vara férsvarsmakten behjalplig. En
god krisberedskap i kommunen, med en tydlig och 6vad krisorganisation och
tillracklig kapacitet nar det galler exempelvis reservkraft, bransle, mat och
vatten, ar grunden aven for civilférsvarsarbetet. | allt arbete kring trygghet och
sakerhet ska kommunen ha en nara dialog med raddningstjansten, polisen och
andra aktorer. Aven féreningsliv och frivilligorganisationer ska involveras.

Kommunplan 2019-2022
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Sammanfatining

Under ett &r har kommunen arbetat med risk och sarbarhetsanalysen. Som metod
valdes FORSA modellen som ar framtagen av totalforsvarets forskningsinstitut
(FOI). Alla kommunala foérvaltningar och bolag har medverkat i processen. Varje
aktor har fatt fundera kring begrepp som prioriterat dtagande, samhallsviktig
verksamhet och beroendeférhallanden.

Med stort engagemang i olika diskussioner har alla verksamheter tagit sig igenom
processen och fatt egna risk- och sarbarhetsanalyser (RSA). Denna rapport ar en
overgripande sammanstallning av det underlag som framkommit. Det finns ingen
sekretess i rapporten utan kansliga uppgifter hanteras inom respektive
verksamhets RSA.

De scenarios som centralt valts ut att arbeta med ar
e Langvarigt och mycket omfattande elavbrott

e Cyberangrepp

e Avbrott i vattenforsorjning

e Langvarig varmebolja

e Brandi kritisk eller kanslig verksamhet

Tre verksamheter valde till ett eget scenario
e Valdsdad/skolskjutning

| scenarioanalysen beskrivs respektive scenario, de dvergripande konsekvenserna
fér kommunen med scenariot samt en vardering av riskerna.

Avslutningsvis finns forslag pa atgarder som dels kan 6ka férmagan i kommunens
egna verksamheter och dels formagan inom det geografiska omradet. Dessa
atgarder foreslds omsattas i ett separat atgardsprogram kopplat till kommunens
styrdokument for krisberedskap.
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Syfte och mal

Syftet med risk- och sarbarhetsanalysarbetet ar att 6ka medvetenheten och
kunskapen hos beslutsfattare och verksamhetsansvariga om hot, risker och
sarbarheter inom det egna verksamhetsomradet samt att skapa ett underlag for
egen planering. Offentliga aktdrers risk- och sdrbarhetsanalyser bidrar till att ge en
bild av de risker och sarbarheter som finns i samhallet i stort. Resultatet av
analyserna ger ett underlag for inriktningen av arbetet inom
krisberedskapsomradet och bidrar genom detta till att minska samhallets
sarbarhet och 6kar férmagan att hantera olika typer av samhallsstérningar.

Malet med risk- och sarbarhetsanalysen ar att fa en samlad bild av de risker
gallande extraordinara handelser som kan intraffa i kommunen och hur detta
paverkar verksamheten. Kommunen ska identifiera och vardera risker, sarbarheter
och kritiska beroenden inom sitt geografiska omrade. Genom risk- och
sarbarhetsanalysen ska kommunen fa forutsattningar att verka for att:

e Olika aktorer i kommunen samverkar och uppnar samordning i planerings- och
forberedelsearbetet

e De krishanteringsatgarder som vidtas av olika aktérer under en sadan
handelse samordnas

e Information till allmé&nheten under sadana férhallanden samordnas

Malet ar ocksa att generera atgardsforslag for att ge mojlighet till 6kad robusthet
och redundans i den egna verksamheten. Kommunens risk- och sdrbarhetsanalys
utgor aven ett viktigt underlag for de analyser som genomférs pa regional och
nationell niva.

Kommunen ska ocksa med beaktande av risk- och sarbarhetsanalysen, for varje ny
mandatperiod faststalla en plan fér hur kommunen ska hantera extraordinadra
handelser.

Kommunen ska anvéanda underlaget fran risk- och sarbarhetsanalysen i planering
och genomférande av atgarder for att 6ka férmagan att kontinuerligt bedriva
samhallsviktig verksamhet, samt starka formagan att hantera extraordinara
handelser.”

Den sammanstéllda rapporten i form av risk- och sarbarhetsanalysen ska
redovisas till lansstyrelsen i enlighet med Myndigheten for samhallsydd och
beredskaps géllande féreskrifter. 3

! MsB 2011, Vagledning for risk- och sdrbarhetsanalyser. ISBN 978-91-7383-129-1. s 29-31

2 MSB & SKL, Overenskommelse om kommunernas krisberedskap 2019-2022. MSB 2018-09779,
SKL 18/03101

* Ibid
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Begrepp och termer

Extraordindr hdandelse

En extraordinar handelse avses en sadan handelse som avviker fran det normala,
innebar en allvarlig storning eller dverhangande risk for en allvarlig storning i
viktiga samhallsfunktioner och kraver skyndsamma insatser av berérda aktorer.

Formaga
Har avses krishanteringsférmaga och formaga i samhallsviktig verksamhet att
motsta allvarliga stérningar.

Geografiskt omradesansvar

Att det inom ett geografiskt omrade finns ett organ som ansvarar for inriktning,
prioritering och samordning av tvarsektoriella atgarder fore, under och efter en
kris. Detta ansvar finns pa tre nivaer: lokal nivd (kommun), regional niva
(lansstyrelse) och nationell niva (regeringen).

Hot

Omfattar en aktors kapacitet och avsikt att genomféra skadliga handlingar. Ett hot
kan dven besta av en handelse eller en foreteelse som i sig framkallar fara mot
nagot eller ndgon utan att det i sammanhanget férekommer aktérer med kapacitet

och avsikt att orsaka skada 4.

Kris

En héndelse som drabbar manga manniskor och stora delar av samhallet och
hotar grund-laggande varden och funktioner. Kris &r ett tillstand som inte kan
hanteras med normala resurser och organisation. En kris ar ovantad, utanfor det
vanliga och vardagliga. Att |0sa krisen kraver samordnade atgarder fran flera
aktorer.

Krisberedskap

Formagan att genom utbildning, 6vning och andra atgarder samt genom den
organisation och de strukturer som skapas fore, under och efter en kris forebygga,
motstd och hantera kris-situationer.

Kontinuitetshantering

Kontinuitetsplanering handlar om "att systematiskt skapa en formaga att fortsatta
bedriva sin verksamhet pa en tolerabel niva oavsett vilken typ av stérning som
organisationen utsatts for och att hantera alla aspekter inom kontinuitet, fran
incident- till krishantering. For att lyckas med detta kravs allas engagemang och ett

tydligt ledarskap samt att roller och ansvar ar tydliga"5.

4 Vagledning for risk- och sarbarhetsanalyser Myndigheten fér samhaéllsskydd och beredskap
(MSB)
® Svensk standard, SS 22304:2014, s.4
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Krishantering
Med krishantering avses den mer omedelbara och operativa hanteringen av en
handelse eller stérning som intraffat i samhallet.

Kritiska beroenden

Beroenden som ar avgorande for att samhallsviktiga verksamheter ska kunna
fungera. Sddana beroenden karaktéariseras av att ett bortfall eller en storning i
levererande verksamheter relativt omgaende leder till sddana
funktionsnedsattningar som kan fa till foljd att en kris intraffar. Den drabbade
verksamheten kdnnetecknas av att den saknar uthallighet, redundans och
mojlighet att ersatta eller fungera utan den resurs som fallit bort.

Risk
En sammanvéagning av sannolikheten for att en handelse ska intréffa och de
(negativa) konsekvenser handelsen kan leda till.

Samhallsviktig verksamhet

En samhallsviktig verksamhet uppfyller minst ett av féljande villkor:

Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans
med motsvarande handelser pa kort tid leda till att en allvarlig kris intraffar i
samhallet.

Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras sd att skadeverkningarna blir s& sma
som mojligt.

Sarbarhet
De egenskaper eller forhallanden som gor ett samhalle, ett system, eller egendom
mottagligt for de skadliga effekterna av en handelse.

Hojd beredskap

For att starka landets forsvarsformaga kan beredskapen hojas. H6jd beredskap
innefattar tva nivder och innebar antingen skarpt beredskap eller hogsta
beredskap. Det ar regeringen som beslutar om skarpt eller hogsta beredskap om
Sverige ar i krigsfara eller det rader sadana utomordentliga férhallanden som ar
foranledda av att det ar krig utanfor Sveriges granser eller av att Sverige varit i krig
eller krigsfara. H6jd beredskap kan avse en viss del av landet eller en viss
verksamhet. Om Sverige ar i krig rader hogsta beredskap.

Totalférsvar

Totalférsvar ar den verksamhet som behdvs for att férbereda Sverige for krig. Vid
hojd beredskap kan delar av, eller hela totalférsvaret mobiliseras. Nar hogsta
beredskap rader ar totalférsvar all den samhallsverksamhet som ska bedrivas.
Totalforsvaret utgors av tva kompletterande komponenter i form av det militara

forsvaret och det civila forsva ret6.

® https://www.msb.se/sv/Insats--beredskap/Totalforsvar/ ; https://www.regeringen.se/regeringens-
politik/forsvar/civilt-forsvar/

9(52)


https://www.msb.se/sv/Insats--beredskap/Totalforsvar/
https://www.regeringen.se/regeringens-politik/forsvar/civilt-forsvar/
https://www.regeringen.se/regeringens-politik/forsvar/civilt-forsvar/

Civilt forsvar

Det civila forsvaret utgors av den verksamhet som ansvariga civila aktorer
genomfor i syfte att gora det mojligt for samhallet att hantera situationer da
beredskapen hojs. Det civila forsvaret ar darmed ingen separat organisation utan
utgodrs av den verksamhet som bedrivs av, vid normallage ansvariga aktorer, som
utgors av statliga myndigheter, kommuner, landsting, privata féretag och
frivilligorganisationer. Den verksamhet som bedrivs inom ramen for det civila
forsvaret ska syfta till att vid h6jd beredskap ha férmagan att varna
civilbefolkningen, sakerstalla de viktigaste samhallsfunktionerna och bidra till
Forsvarsmaktens formaga vid ett vapnat angrepp eller krig i var omvarld.

Styrel
Identifiering och prioritering av samhallsviktiga elanvandare.

Klimatanpassning

Klimatanpassning definieras enligt Smit m.fl. (2001, s. 881) som férandringar i
ekologiska, sociala eller ekonomiska system till féljd av verkliga eller férvantade
klimatférandringar. Klimatanpassning ar till exempel férandringar i processer,
metoder och strukturer, antingen i syfte att mildra negativa férvantade effekter
eller i syfte att utnyttja nya mojligheter som uppstar till foljd av

inmatft')réindringarna.7

Klimatférandring

Med klimat menas en beskrivning av vadrets langsiktiga egenskaper matt med
statistiska matt. Klimatet kan darfor bara "observeras" indirekt, genom insamling
och analys av vaderobservationer under en langre tid.® Med klimatférandring
menas den snabba férandring som nu sker pa grund av manniskans paverkan.’

/ Vredin Johansson, M. och Forslund, J., 2009, Klimatanpassning i Sverige, Samhallsekonomiska
varderingar av halsoeffekter, Specialstudier nr 20, Konjunkturinstitutet s 16

® https://www.smhi.se/kunskapsbanken/klimat

? https://www.naturvardsverket.se/Sa-mar-miljon/Klimat-och-luft/Klimat/
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1. Beskrivning av kommunen
och dess geografiska omrade

Katrineholms kommun svarar inom sitt geografiska omrade for uppgifter enligt kommunallagen
(1991:900) och andra sarskilda foreskrifter.

1.1 Kommunens organisation

Kommunfullméaktige ar det hogsta beslutande organet i kommunen och bestar av folkvalda
politiker som valjs i allmanna val vart fjarde ar. Kommunfullmaktige utser kommunstyrelsen och
namnderna. Under namnderna finns forvaltningar med tjansteman som utfor det dagliga
arbetet. Katrineholms kommun har nio facknamnder och en valndmnd samt atta
f('jrvaltningar10

Zervie- et

Vire- o0
arscgs-

Fsrusterges

1% http://www.katrineholm.se/Om-kommunen/QOrganisation/
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1.2 Hel- och delégda bolag

Kommunen ager helt féljande bolag:

e Katrineholms Fastighets AB (KFAB)
e Katrineholms Industrihus AB (KIAB)
e Katrineholm Vatten och Avfall AB (KVAAB)

Kommunen ar delagare i foljande bolag:

e Sormlandstrafiken

e S6rmland Vatten och Avfall AB (SVAAB)
e KFV Marknadsféring AB

e Katrineholms entreprenérscentrum AB
e Katrineholms Tekniska college AB

1.3 Forvaltningar

e Bildningsférvaltningen (BIF)

e Kommunledningsférvaltningen (KLF)

e Kulturforvaltningen (KULF)

e Samhallsbyggnadsférvaltningen (SBF)

e Service- och Teknikforvaltningen (STF)

e Socialférvaltningen (SOC)

e Viadidakt

e Vard- och Omsorgsforvaltningen (VOF)

1.4 Forbundssamarbeten

Vastra Sormlands Raddningstjanst ar ett kommunalférbund med Katrineholms och Vingakers
kommuner som medlemmar.
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2. Kommunens geografiska
omrade

Katrineholm ar en av nio kommuner i S6dermanlands lan. Katrineholm ar centralort i
kommunen och ligger cirka 100 kilometer vaster om Stockholm. Férutom Katrineholm har
kommunen sju kransorter: Bie, Bjorkvik, Forssjo, Skéldinge, Strangsjo, Valla och Julita/Asképing.

2.1 Befolkning och demografi

Den 31 december 2018 hade Katrineholm 34 550 invanare med féljande férdelning”.

Andel av folkmangden procent (%)

Kvinnor Man 0-17 ar 18-64 ar 65- ar

49,8 50,2 21,8 55,4 22,8

2.2 Infrastruktur

Katrineholms kommun har goda kommunikationer. Kommunen genomkorsas av riksvagarna
52, 55, 56 och 57 som mots i Katrineholm. Huvuddelen av genomfartstrafiken leds idag utanfor
staden pa forbifarter 6ster och norr om centrum. Katrineholm &r férgreningsstation mellan
jarnvagarna Vastra och Sddra stambanan. Ett vardagsdygn trafikeras stationen av cirka 30
godstag och 160 persontag varav ungefar 90 stannar for av- och pastigande. Forbindelser finns
mot Stockholm, Goéteborg, Karlstad, Eskilstuna och Norrkoping.

Katrineholms kommun har fjarrvarme i tatorterna. Gimmersta Energi AB producerar och
distribuerar fjarrvarme i lokala nat i Bie, Bjorkvik, Forssjo, Julita, Skoldinge, Strangsjo och Valla.
Katrineholms centralort har ett val utbyggt fjdrrvarmenat som distribuerar fjarrvarme till stora
delar av fastighetsbestandet i Katrineholms centralort. Varmeverket och natet i centralorten ags
av Tekniska Verken i Linkdping AB som genom dotterbolaget Tekniska Verken Katrineholm Nat
AB ocksa ager huvuddelen av det lokala elnatet i kommunen. Resten av det lokalnatet ags av
Vattenfall Eldistribution AB. Vatten och avloppsnat ags av Katrineholms Vatten och Avfall AB,
men drivs av Sérmland Vatten och Avfall AB som i sin tur 4gs av Katrineholms, Vingakers och
Flens kommuner genom kommunala bolag.

2.3 Naringsliv och sysselsattning

Katrineholms kommun ar kommunens storsta arbetsgivare med 3 347 anstéllda ar 2018.
Regionen ar en annan stor offentlig arbetsgivare i kommunen. De storsta privata arbetsgivarna
ar Kronfagel i Valla (cirka 800 anstallda), SKF Mekan i Katrineholm (ca 430 anstallda), Stibo
Complete (cirka 90 anstallda) och Presto Brandsakerhet (ca 400 anstallda).

" http://www.scb.se/be0101/#c_li_26051 - Statistiska Centralbyran: Befolkningsstatistik, Sveriges befolkning,
kommunala jamforelsetal, 31 december 2018.
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2.4 Kommunens krisberedskapsuppdrag12

Kommunens ansvar och uppgifter inom krisberedskap och civilt forsvar regleras av lag
(2006:544) om kommuners och regioners atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap. Till lagen finns dven en anslutande férordning (2006:637) som
innehaller ytterligare bestammelser om kommuners uppgifter vid extraordinara handelser och
hojd beredskap. Bestdmmelserna i lagen syftar till att kommunen ska minska sarbarheten i sin
verksamhet och ha en god férmaga att hantera krissituationer i fred. Kommunen ska
darigenom ocksa uppna en grundlaggande férmaga till civilt forsvar.

Fyra viktiga delar i Svensk krishantering ar de 3 grundprinciperna samt geografiskt
omradesansvar:

Ansvarsprincipen

Den som har ansvar for en verksamhet under normala férhallanden ska ha det ocksa under en
krissituation. Det betyder att det ar den vanliga sjukvarden som har hand om varden &ven vid
en kris, att kommunerna skoter skola och dldreomsorg och sa vidare.

Likhetsprincipen

Under en kris ska verksamheten fungera pa liknande satt som vid normala férhallanden - sa
langt det ar mojligt. Verksamheten ska ocksa, om det ar mojligt, skotas pa samma plats som
under normala férhallanden.

Narhetsprincipen

En kris ska hanteras dar den intréffar och av dem som ar ndarmast berérda och ansvariga. Det ar
alltsa i forsta hand den drabbade kommunen och det aktuella landstinget som leder och
arbetar med insatsen. Forst om de lokala resurserna inte racker till blir det aktuellt med
regionala och statliga insatser.

Geografiskt omradesansvar

Kommunerna ar ocksa skyldiga att se till s att olika aktérer i kommunen (exempelvis foretag,
frivilligorganisationer och myndigheter) samarbetar, bade i planeringen av hur svara olyckor och
kriser ska kunna undvikas, men ocksa under sjalva hanteringen av en kris. Det kallas for att
kommunen har ett geografiskt omradesansvar. | uppdraget ligger ocksa att ansvara for en
samordnad information till allmanheten.

Kommunens uppgifter inom krisberedskap och civilt férsvar specificeras ytterligare genom
dverenskommelserna om kommunernas krisberedskap och éverenskommelsen om
kommunernas arbete med civilt férsvar. De bada 6verenskommelserna ar tecknade av MSB och
SKR.

12 MsB 2011. Vagledning for risk- och sarbarhetsanalyser. ISBN 978-91-7383-129-1. s 29-30
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2.5 Overenskommelse om kommunernas krisberedskap

Kommunernas uppdrag och specifika uppgifter inom krisberedskapen inriktas genom

Overenskommelser mellan MSB och SKR. Den nuvarande éverenskommelsen tecknades under

2018 och galler for perioden 2019 - 2022. Uppgifterna i 6verenskommelsen utgar fran:

e Lag(2006:544) om kommuners och landstings atgarder infér och vid extraordinéra
handelser i fredstid och hdjd beredskap (LEH)

e Forordning (2006:637) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap (FEH)

e Kommunallag (2017:725)

Overenskommelsen utgar fran 5 kap. i
LEH som anger att kommunen ska fa
ersattning for det forberedande arbetet
som ska bedrivas enligt lagens 2 kap. LEH.
Den statliga ersattningen berdr vissa
specifika uppgifter vilket klargors i
Overenskommelsen.

Den statliga ersattningen ska utgora ett
komplement till kommunens egen
finansiering av arbetet med
krisberedskap.13

2.6 Regional strategi - RSI

| Soédermanlands lan har en strategi for
arbetet inom Regional Samordning och
Inriktning av krishantering och
raddningstjanst (RSI) tagits fram i syfte att
underlatta samverkan mellan olika aktorer
inom lanet fore, under och efter en
samhallsstérning. Det moderna
samhallets komplexitet, och utformningen
av det svenska krishanteringssystemet gor

Samordnings och inriktningsmal fér 2020

Ar 2020 ska lanets krisberedskapsaktérer kunna uppratthalla
samhallsviktig verksamhet och krisleda i samverkan under tva veckor vid
svara samhillsstérningar som elbortfall. Den regionala inriktnings och
samordningsfunktionen kan snabbt skapa och analysera en samlad
lagesbild och inrikta och samordna krishanteringen. Lénets aktérer har en
resursplanering utifran riskbilden och kan bade ge och ta emot stod under
en samhéllsstorning. Lanets medborgare far snabb, samordnad,
malgruppsanpassad och korrekt information vid en kris. Lanet har
gemensamma tekniska I6sningar for samverkan som &ven Klarar sekretess.

Lanet kan samordna och hantera omradesoverskridande héandelser.
Formaga till att skydda medborgarna genom att kunna utrymma 5000
varav 200 sjuka och svaga. Lanet ska ha formaga att leda och hantera
masskadeutfall. Lanets aktorer har kunskap om sin roll och sitt ansvar
under hojd beredskap.

Medborgarna har tagit sitt ansvar att klara sig utan samhéllets hjéalp i minst
72 timmar samt att samhallet har en planering for att kunna hjélpa efter
72 timmar.

Malbild — Rédet for krishantering och skydd mot olyckor 20162020

att olika aktoérer inom bade privat och offentlig sektor ar beroende av varandra vilket stéller

hoga krav pa férmagan att samverka.

Kommunen har tillsammans med samtliga évriga kommuner i lanet, Regionen, Polisen,
Forsvarsmakten och Lansstyrelsen S6dermanland undertecknat och forbundit sig till strategin.
Inom ramen for strategin har kommunen tillsammans med 6vriga aktorer i Idnet enats om en

gemensam malbild for ar 2020.

2.7 Ytterligare centralt dokument/Strategi

| Kommunplan 2019-2022 anges att det ska vara tryggt och sakert att bo, verka och vistas i
Katrineholms kommun. | styrdokumentet behandlas omradet krisberedskap.

' Fér mer information kring éverenskommelsen se: Overenskommelse om kommunernas krisberedskap, MSB 2018-

09779 och SKL 18/03101
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2.8 Forfattningar som har beaktats i redovisningen av risk- och
sarbarhetsanalysen

e Lag(2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH)

e  Forordning (2006:637) om kommuners och landstings atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap (FEH)

e Lag(2003:778) om skydd mot olyckor

e Myndigheten fér samhallsskydd och beredskaps foreskrift (MSBFS 2015:5) om kommuners
och landstings risk- och sérbarhetsanalyser

Ovriga:

e Epizootilag (1999:657)

e Lag(1999:381) om atgarder for att forebygga och begransa féljderna av allvarliga
kemikalieolyckor

e  Forordning (1999:382) om atgarder for att forebygga och begransa foljderna av allvarliga
kemikalieolyckor

e Lag(2006:263) om transport av farligt gods

e Forordning (2011:931) om planering for prioritering av samhallsviktiga elanvandare

e Offentlighets- och sekretesslagen (2009:400) (OSL)

e Sakerhetsskyddslagen 2018:585
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3. Beskrivning av
arbetsprocess och metod

Risk- och sarbarhetsanalysen for Katrineholms kommun har genomforts i enlighet med

Myndigheten for samhallsskydd och beredskaps foreskrifter . Lansstyrelsens
rekommendationer med att likrikta RSA-arbetet lansévergripande har ocksa foljts i arbetet.

FORSA modellen:

* MSBFS 2015:5
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3.2 Oversikt av arbetsprocessen
Arbetet har bedrivits i foljande steg.

e Fdrberedelser

e Inledande kartlaggning

e Analys

e Resultat och uppféljning

Under forberedelserna faststalldes inriktningen av arbetet. Sdkerhetschefen utsags tillsammans
med beredskapssamordnaren till sammanhallande for arbetet.

En inledande kartlaggning genomférdes under hosten/vinter 2018, da en enkat skickades ut till
forvaltningarna, dar sarbarheter och kritiska beroenden kartlades. Enkaten féljdes upp med
intervjuer med utsedda nyckelpersoner och verksamhetsansvariga. | detta arbete kartlades vilka
handelser som skulle kunna intraffa inom olika verksamheter inom kommunens geografiska
omrade. Resultatet 1ag till grund for inriktningen av det fortsatta analysarbetet.

Under analysarbetet analyserade sakerhetschefen och beredskapssamordnaren, tillsammans
med projektledning fran VSR samt nyckelpersoner fran respektive verksamhet, handelserna
som identifierades i den inledande kartlaggningen. En beddémning gjordes ocksa av vilken risk
de medfor. Darefter identifierades samhallsviktiga verksamheter i Katrineholms kommuns
geografiska omrade och deras kritiska beroenden. Utifran riskbilden valdes fem scenarier ut for
djupare analys. | dessa scenarier bedémdes férmagan att motsta stérningar i samhallsviktig
verksamhet och kommunens féormaga att hantera kriser. Brister och sarbarheter identifierades
och dessa ligger till grund for forslag till dtgarder. Analysarbetet genomférdes under 2018-2019.

Resultatet av analysarbetet har utmynnat i Risk- och sarbarhetsanalysen. Riskbilden och
atgardsplanen kommer att foljas upp fortldpande och resultatet av uppféljningen ska
sammanstallas och rapporteras arligen till lansstyrelsen, i enlighet med Myndigheten for

samhallsskydd och beredskaps foreskrifter .

1> 88 MSBFS 2015:5
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3.2 Riskanalys

Syftet med riskanalysen ar att snabbt identifiera tankbara risker, situationer och handelser som
kan leda till allvarliga stérningar och extraordindra handelser.

En svarighet i riskanalys pa samhallsniva &r att uppskatta sannolikheten for olika extraordinara
handelser. Det saknas ett tillforlitligt statistiskt underlag for att kunna ange kvantitativa matt pa
sannolikheten for olika handelser. Darfér anvands i analysen subjektiva och kvalitativa
uppskattningar.

| denna analys bedéms sannolikheten fér en skadehéndelse med hjalp av fem nivaer med
utgangspunkt fran den bedémda aterkomsttiden for handelsen i Katrineholms kommuns

geografiska omrade.

KVALITATIV SKALA FOR SANNOLIKHET KVANTITATIV SKALA FOR SANNOLIKHET

5. Mycket hog 5.1 gang per ar eller oftare

4. Hog 4.1 gang per 1 ar -1 gang per 10 ar

3. Medelhog 3.1 gang per 10 ar - 1 gang per 50 ar
2.lag 2.1 gang per 50 ar - 1 gang per 100 ar
1. Mycket lag 1.1 gang per 100 ar - 1 gang per 1000 ar

SKALA FOR KONSEKVENS

1 Mycket begransade
Sma direkta halsoeffekter, mycket begransade storningar i samhallets funktionalitet, 6vergaende
misstro mot enskild samhallsinstitution, mycket begransade skador pa egendom och miljé

2 Begransade
Mattliga direkta halsoeffekter, begransade storningar i samhallets funktionalitet, dvergdende misstro
mot flera samhallsinstitutioner, begransade skador pa egendom och miljo

3 Allvarliga

Betydande direkta eller mattliga indirekta halsoeffekter, allvarliga storningar i samhaéllets funktionalitet,
bestdende misstro mot flera samhallsinstitutioner eller férandrat beteende, allvarliga skador pa
egendom och miljo

4 Mycket allvarliga

Mycket stora direkta eller betydande indirekta halsoeffekter, mycket allvarliga storningar i samhallets
funktionalitet, bestdende misstromot flera samhallsinstitutioner och férandrat beteende, mycket
allvarliga skador pa egendom och milj6

5 Katastrofala

Katastrofala direkta eller mycket stora indirekta halsoeffekter, extrema stérningar i samhallets
funktionalitet, grundmurad misstro mot samhaéllsinstitutioner och allman instabilitet, katastrofala skador
pa egendom och miljo
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3.3 Deltagande interna, externa och privata aktorer i arbetet

Samtliga aktorer nedan har pa ett eller annat satt deltagit i arbetet med
risk- och sarbarhetsanalysen, bland annat genom enkater, workshops och diskussioner.

Férvaltningar:

e Bildningsférvaltningen (BIF)

e Kommunledningsférvaltningen (KLF)

e  Kulturférvaltningen (KULF)

e Samhallsbyggnadsforvaltningen (SBF)

e Service- och Teknikforvaltningen (STF)

e Socialférvaltningen (SOC)

e Viadidakt

e Vard- och Omsorgsforvaltningen (VOF)

Bolag/Forbund:

e VSR Vastra S6rmlands Raddningstjanst
e SVAAB Sormland Vatten- och Avfall AB
e KFAB Katrineholm Fastighet AB

Extern aktor:
e TV Tekniska Verken

3.4 Material och underlag som anvants fér arbetet med risk- och

sarbarhetsanalysen

e Risk- och sarbarhetsanalys 2015 Katrineholms kommun
e Lansstyrelsen Sodermanlands regionala risk- och sarbarhetsanalys
e Erfarenheter och lardomar som gjorts vid dvningar

e Seminarier

e Workshops

e Enkater

e Skarpa handelser

e Extremvaderanalys dver Flen och Katrineholm framtagen av SMHI

3.5 Sekretess och spridning av materialet

Dokumentet innehaller ingen information som omfattas av sekretess. Risk- och
sarbarhetsanalysen ger en samlad bild av nulaget i Katrineholms kommun.
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4. Identifierad samhallsviktig
verksamhet inom kommunens
geografiska omrade

Avsnittet redovisar identifierad samhallsviktig verksamhet inom Katrineholms kommuns
geografiska omrade'®.

Samhallsviktig verksamhet ur ett krisberedskapsperspektiv ar verksamhet som uppfyller det
ena eller bada av foljande villkor ':

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar
i samhallet.

e Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad allvarlig kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som moijligt.

Verksamheter som uppfyller det forsta villkoret kallas forebyggande medan verksamheter som
uppfyller det andra villkoret kallas hanterande.

16 Redovisningen utgar fran de samhaéllssektorer med viktiga samhallsfunktioner som anges i Myndigheten for
samhallsskydd och beredskaps allméanna rad till 4 8 MSBFS 2015:5.
17 2 8 MSBFS 2015:5 - Myndigheten fér samhallsskydd och beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser
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4.1 Samhallsviktig verksamhet inom Katrineholms kommun som
organisation

Nedan finns en redogorelse for huruvida kommunala forvaltningar och bolag klassas som
samhallsviktiga verksamheter eller ej, utifrdn MSFS 2015:5. Inom forvaltningen eller bolaget
finns en eller flera verksamheter som gor att den klassas som samhallsviktig. Om en férvaltning
eller ett bolag inte definieras som samhallsviktig ur denna aspekt, betyder det inte att den inte
ar vardefull ur andra aspekter. Det kan da rora sig om att det ar mojligt att anvanda
personalens kompetens till andra uppgifter, lokaler for andra andamal etcetera. For dessa finns
kolumnen langst till héger Ovrig resurs”.

Forvaltning/bolag/férbund Samhallsviktig Funktioner Ovrig resurs
funktion utifran
MSES 2015:5 Dessa redovisas inte

pa grund av sekretess

enligt kapitel 18 kap.

138 OSL

JA Nej
Bildningsférvaltningen X Fritidshem
Samhallsbyggnadsforvaltningen X Miljdexpertis/miljdinspektdr
Kommunledningsférvaltningen X
Kulturforvaltningen X Lokaler, personal och bibliotek
Service- och teknikforvaltningen X
Socialférvaltningen X
Viadidakt X Personal, sprakkunskaper,
kontakt med nyanlanda, lokaler

Vard- och omsorgsforvaltningen X
Vastra Sérmlands X
Raddningstjanst
Katrineholms Fastighets AB X
Sérmland Vatten och Avfall AB X
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4.2 Energiférsérjning

Foéljande samhallsviktiga verksamheter har identifierats inom sektorn energiférsérjning.

Viktig samhaéllsfunktion

Samhallsviktig verksamhet

Aktorer

Elférsérjning: produktion, distribution,

service och underhall

Kraftvarmeverk.

Tekniska Verken

Elnat med anlaggningsobjekt samt
resurser for dvervakning,
omkopplingar och reparationer.

Tekniska Verken
Katrineholm Nat, Vattenfall
Eldistribution

Hantering av kommunens mobila
reservkraftaggregat.

Tekniska Verken
Katrineholm Nat

Fjarrvarmeforsorjning: produktion,
distribution, service och underhall

Kraftvarmeverk och fjarrvarmenat i
Katrineholms centralort.

Tekniska Verken

Fjarrvarmeverk och fjarrvarmenat i
Bie, Bjorkvik, Forssjo, Julita,
Skoldinge, Strangsjo och Valla.

Gimmersta Agrovarme

Drivmedelsforsdrjning: produktion,
lagerhallning och distribution

Biogasfabrik.

Katrineholm Vatten AB

Tankstation for fordonsgas.

Katrineholm Vatten AB

Tankstationer for flytande
drivmedel.

Ett flertal i Katrineholm samt
enivardera Valla, Bjorkvik
ochJulita

Branslefoérsorjning: produktion,
lagerhallning och distribution

Flisfabrik i Julita.

Gimmersta Agrovarme

Pelletsfabrik i Forssjo.

Forssjo Pellets

Biogasproduktion Valla Gard

Gasum Katrineholm AB
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4.3 Kommunalteknisk forsoérjning
Foéljande samhallsviktiga verksamheter har identifierats inom sektorn kommunalteknisk

férsérjning.

Viktig samhaéllsfunktion

Samhallsviktig verksamhet

Aktoérer

Dricksvattenforsorjning: produktion,
distribution, service och underhall

Katrineholms vattenverk samt
ledningsnat for dricksvatten med
reservoarer, tryckstegringspunkter
och brandposter.

Sormland Vatten

Vattenverk och ledningsnat i Bie,
Julita och Bjorkvik.

Soérmland Vatten

Avloppshantering: mottagning och
rening

Avloppsverket Rosenholm samt
Julita reningsverk.

Sormland Vatten

Avfallshantering: hamtning och
mottagning av sopor, mottagning av
riskavfall

Atervinningscentral Vika

Tekniska verken

Atervinningsstationer

Forpacknings och
tidningsinsamlingen

Insamling av hushallssavfall,
matavfall, latrin och grovsopor
samt slam fran enskilda
anlaggningar

Entreprendrer pa uppdrag av
Sérmland Vatten

Vaghallning: rojning och akuta
reparationer

Réjning av vagar

Kommunen, Trafikverket,
entreprendrer

Snoérdjning: snoérojning,
halkbekampning

Vintervaghallning vagar och gator

Kommunen, Trafikverket,
entreprendrer

4.4 Finansiella tjanster

Féljande samhallsviktiga verksamheter har identifierats inom sektorn finansiella tjanster.

Viktig samhallsfunktion

Samhallsviktig verksamhet

Aktorer

Betalningar: hantering av in- och
utbetalningar,

Ekonomiavdelningen

Kommunen

Bankkontor

Flera olika banker

Kontantforsorjning:
utldmning av kontanter

Uttagsautomater

Banker + Livsmedelsbutiker
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4.5 Handel och industri

Foéljande samhallsviktiga verksamheter har identifierats inom sektorn handel och industri.

Viktig samhaéllsfunktion

Samhallsviktig verksamhet

Aktorer

Bygg- och entreprenadverksamhet

Reparationer av infrastruktur,
kritiska transporter (reservkraft),
vaghallning inklusive snérojning.

Ett femtontal privata foretag med
kontor i kommunen.

4.6 Halso- och sjukvard samt omsorg
Foljande samhallsviktiga verksamheter har identifierats inom sektorn halso- och sjukvard samt

omsorg.

Viktig samhaéllsfunktion

Samhallsviktig
verksamhet

Aktorer

Akutsjukhus: mottagning och
behandling av akuta skadefall och
sjukdomsfall

Kullbergska sjukhuset

Ambulansstation och
ambulanser

Region Sérmland

IVPA (i vantan pd
ambulans)

CIP (civil insatsperson)

Vastra S6rmlands raddningstjanst

Priméarvard: mottagning och
behandling av sjukdomsfall

Vardcentraler

Region Sérmland, samt en privat
aktor

Psykiatri: mottagning och behandling
av psykiatriska sjukdomsfall

Kullbergska sjukhuset

Region Sérmland

Karsuddens sjukhus:
rattspsykiatrisk vard

Region Sérmland

Smittskydd: myndighetsutdvning och
radgivning

Insatser mot smittkallor i
den fysiska miljon till
exempel djur, livsmedel,
vattentakter,
ventilationsanlaggningar.

Kommunens bygg- och miljonamnd
samt
samhallsbyggnadsforvaltningen.

Lakemedelsforsorjning: distribution
av lakemedel

Ett flertal apotek i
Katrineholm

Sjukvardsmateriel: distribution av
forbrukningsartiklar

Ett flertal apotek i
Katrineholm

25(52)




Viktig samhaéllsfunktion

Samhallsviktig verksamhet

Aktorer

Omsorg om aldre och
funktionsnedsatta: sarskilda boenden,
aldreboenden, hemtjanst.

Vardboenden (6 st) i Katrineholm
samt ett i vardera Julita, Skéldinge,
Valla och Bjorkvik.

Kommunens vard- och
omsorgsforvaltning, Katrineholms
Fastighets AB

Grupp- och servicebostader enligt
lagen om stdd och service till vissa
funktionshindrade (LSS) samt till
personer med behov av sarskilt
stéd.

Kommunens vard- och
omsorgsforvaltning

Hemtjanst

Kommunens vard- och
omsorgsforvaltning samt enskilda
utforare.

Tillagning och distribution av mat.

Kommunens Kost- och
transportservice.

Personlig assistans

Kommunens vard- och
omsorgsforvaltning

Omsorg om barn: férskola,
fritidshem

Ett flertal forskolor i Katrineholm
samt i Bie, Julita, Valla, Skoldinge,
Forssjo, Strangsjo och Bjorkvik.

Kommunens bildningsférvaltning
samt ett foraldrakooperativ.

Fritidshem finns i anslutning till
kommunala skolor i Katrineholm
samt i Bie, Julita, Valla, Skoldinge,
Forssjo, Strangsjo och Bjorkvik.

Kommunens bildningsférvaltning.

Hygien och sanitet: simhallar

Kullbergska sjukhusets bassang.

Region Sérmland

Duveholmshallens simhall.

Kommunens sportcentrum,
Katrineholms Fastighets AB

Social omsorg

Skyddsbeddmningar

Kommunens socialférvaltning
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4.7 Livsmedel

Foéljande samhallsviktiga verksamheter har identifierats inom sektorn livsmedel.

Viktig samhaéllsfunktion

Samhallsviktig verksamhet

Aktorer

Jordbruk: djurhallning produktion av
spannmal och andra grédor

Storskalig fjaderfauppfédning,
svinproduktion, aggproduktion
samt mjolk- och nétkoéttproduktion

Det finns 13 verksamheter som ar
tillstands- eller anmalningspliktiga.

Dessutom finns ett stort antal
mindre djurhallande gardar.

Livsmedelsproduktion: slakterier,
mejerier, charkuterier, bagerier

Kronfagel slakteri i Valla.

Kronfagel

Livsmedelsdistribution: distribution
och dagligvaruhandel

Livsmedelsaffarer

Ett flertal storre livsmedelsaffarer

Livsmedelskontroll

Kontroll och uppféljning for att
sakerstalla livsmedelssakerheten.

Bygg- och miljonamnden samt
samhallsbyggnadsforvaltningen
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4.8 Information och kommunikation
Foéljande samhallsviktiga verksamheter har identifierats inom sektorn information och

kommunikation.

Viktig samhallsfunktion

Samhallsviktig verksamhet

Aktoérer

Telefoni: natdrift, Overforing av

samtal och meddelanden

Nat och natdrift, mobilmaster,
telestationer

Telia, Skanova, Tele2

Kommunens telefonvaxel

Kommunen med underliggande
bolag

Sormland Vattens telefonvaxel

Sormland Vatten

Nodsamtal

SOS Alarm

Trygghetslarm

Tunstall, Caretec, Securitas, Offentlig
sakerhet

Datadverforing: natdrift,
atkomst till internettjanster

Nat och natdrift, mobilmaster,
stadsfibernatet

Utsikt (Tekniska verken),
Telia, Skanova, Bredbandsbolaget

Natbaserade
informationskanaler

Kommunens webbplats

Kommunen med underliggande
bolag

Sérmland Vattens webbplats

Sormland Vatten

Krisinformation.se

MSB och andra myndigheter utanfor
kommunen

Sociala medier

Facebook och Twitter

Kommunikationskanaler

Kommunens e-posttjanst

Kommunen med underliggande
bolag

Kommunens intranat (Communis),
kontaktcenter

Kommunen

Rakel: natdrift, éverforing av
samtal

Rakelmaster och -drift

MSB och driftentreprendr

Samband fér ledning och
samverkan

Kommunen med underliggande
bolag, Vastra Sérmlands
Raddningstjanst, Polismyndigheten,
Region Sérmland, Lansstyrelsen
Sédermanland, SOS Alarm, Tekniska
Verken

Dagstidningar - produktion och
distribution

Redaktion

Katrineholmskuriren (trycks i
Eskilstuna)

Distributionsnat

Prolog
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Rundradio: produktion och
distribution av lokalradio och
narradio

Narradiostation
Narradiosandare

Katrineholms narradioférening
(trossamfund, politiska
organisationer)

Lokalradio for krisinformation,
trafikinformation och information
om driftstérningar i viktiga system

Sveriges Radio (redaktioner i
Eskilstuna och Nykoping)

Post: distribution av brev och
paket

Distribution av post

PostNord

Ombud fér inlamning och
hamtning av forsandelser:
Katrineholm (4 st), Julita, Valla,
Bjorkvik.

PostNord, Bring

Ombud for inlamning av paket DHL
Katrineholm (3 st), Julita.
Foretagscenter i Katrineholm PostNord
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4.9 Socialférsakringar

Foéljande samhallsviktiga verksamheter har identifierats inom sektorn socialférsakringar.

Viktig samhaéllsfunktion

Samhallsviktig verksamhet

Aktorer

Utbetalningar inom sjuk- och
arbetsldshetsforsakring samt
ekonomiskt bistand: handlaggning
av utbetalningar och ansékningar

Kommunens socialférvaltning

Kommunen

Forsakringskassans servicekontor

Forsakringskassan

Utbetalningar fran det allmanna
pensionssystemet - handlaggning av
utbetalningar

Pensionsmyndighetens
servicekontor

Pensionsmyndigheten

4.10 Skydd och sdkerhet

Féljande samhallsviktiga verksamheter har identifierats inom sektorn skydd och sakerhet.

Viktig samhallsfunktion

Samhallsviktig verksamhet

Aktorer

Raddningstjanst:
raddningsinsatser

Raddningsstationer i
Katrineholm, Bjorkvik, Julita

Vastra Sérmlands
Raddningstjanst

Polis: dvervakning av allman
ordning och sakerhet,
spaning och
brottsutredningar

Polisstation Katrineholm,
polisinsatser

Polismyndigheten

Militar verksamhet

Bevakning och skydd av viktiga
objekt, stod till samhallet

Forsvarsmakten

Vaktbolag: bevakning

Bevakning och
vardetransporter

Securitas och Avarn
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4.11 Offentlig férvaltning

Foljande samhallsviktiga verksamheter har identifierats inom offentlig férvaltning.

Viktig
samhallsfunktion

Samhallsviktig verksamhet

Aktoérer

Regional ledning

Samverkan i Sddermanlands lan -
DSAM

Kommundirektdr, tjansteman i beredskap,
Lansstyrelsen Sédermanland

Lokal ledning Kommunal krisledning Kommunens krisledningsnamnd,
krisledningsgrupp, férvaltningsledningar
Kommunens krisstéd - Ordférande fran kommunens
(fd POSOM) socialférvaltning samt personal fran
bildningsforvaltning, service- och
teknikforvaltning
Tjansteman i beredskap for Vastra Sérmlands Raddningstjanst
kommunen RTOG Raddningstjansten Ostra Gétaland
Raddningschef i beredskap for
ledning av raddningsinsatser
Tjansteman i beredskap for vatten | Sérmland Vatten
och avfall
Tillsyns- och Miljotillsyn Samhallsbyggnadsforvaltningen

tillstandsverksamhet

Tillsyn enligt lagen om skydd mot
olyckor och lagen om brandfarliga
och explosiva varor

Vastra Sérmlands Raddningstjanst

Indikerings- och
laboratorieverksamhet

Laboratorium pa
avloppsreningsverket.

Soérmland Vatten

Meteorologiska tjanster

Matstationer

Floda

Begravningstjanster

Transport och forvaring av avlidna

Regionen och Katrineholmsbygdens
forsamling/Bjorkviks forsamling i samverkan
med begravningsbyraer

Politivagn

Polismyndigheten upphandlar tjansten av
extern leverantor.

Begravningsceremoni

Kyrkor och samfund, begravningsbyraer

Krematorium, begravningsplats

Katrineholmsbygdens forsamling, Bjorkviks
forsamling
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4.12 Transporter

Foéljande samhallsviktiga verksamheter har identifierats inom sektorn transporter.

Viktig
samhallsfunktion

Samhallsviktig verksamhet

Aktoérer

Vagtransporter:
persontransporter och
distribution av varor

Véghalining inklusive snorgjning,
akerier, skolskjutsar, fardtjanst,
bestaliningstrafik med buss och

Trafikverket, M4, DHL, Schenker, Samskip
van Dieren, Lanstrafiken S6rmland, Nobina.
Flertal privata buss- och taxiforetag, akerier

och material taxi, logistiktjanster, och féreningar.
distributionstjanster
Jarnvagstransporter: Jarnvagsanlaggningen och dess Trafikverket, Jernhusen, Katrineholms

persontransporter och
transport av varor och
material

kraftférsorjning, drift och
underhall, trafikinformation,
passagerarstation,
terminalverksamhet,
passagerartrafik, godstrafik

logistikcentrum. SJ, Veolia, Hector Rail,
Samskip van Dieren.

Omlastning av varor till
kommunens
verksamheter

Omlastningscentralen

Kommunen
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5. Identifierade kritiska
beroenden for kommunens
samhallsviktiga verksamhet

Riskanalysen undersdker skadehandelser och varderar dessa var for sig. Detta synsatt innebar
en forenkling, eftersom stérningar i en funktion kan orsaka stérningar i en annan.
Samhallsviktiga funktioner och verksamheter &r i manga fall beroende av varandra.

Ett kritiskt beroende innebar att ett bortfall eller stérning i en verksamhet kan leda till
nedsatt funktion i andra verksamheter, som i sin tur kan leda till en allvarlig kris i samhallet

Detta avsnitt redovisar dels kritiska beroenden som galler samhallet som helhet, dels kritiska
beroenden for ndgra omraden dar kommunen har ett sarskilt ansvar.

5.1 Kritiska beroenden i samhallet

Sambhallet ar som helhet beroende av el, vilket innebar att en langvarig och omfattande
elstérning kommer att orsaka foljdhéndelser i andra samhallsviktiga verksamheter sdsom
férsorjningen av vatten och fjarrvarme, rening av avlopp, elektroniska kommunikationer,
trygghetslarm, transporter, betalningssystem och kontantférsorjning. Sannolikheten for ett
omfattande och langvarigt elavbrott ar mycket lag.

Storningar i elektroniska kommunikationer leder till mycket stora svarigheter i samhallsviktig
verksamhet. De allra flesta verksamheterna ar beroende av telefoni for sin interna funktion och
for att medborgarna ska kunna fa kontakt med dem. Allt fler system i samhallet &r ocksa
beroende av IT for sin funktion, till exempel logistik, betalningstjanster, kontanthantering samt
trygghetslarm for bade personal och vardtagare. De elektroniska kommunikationerna ar i sin
tur beroende av en fungerande elforsorjning fran anvandaren, via kommunikationsnatverken,
till servrarna som tillhandahaller tjgnsterna.

Manga verksamheter bedrivs idag med ett minimum av lagerhallning av fornédenheter och
insatsvaror. | stallet forlitar verksamheterna sig pa aterkommande leveranser baserade pa
regelbundna avstamningar och bestallningar med stdd av informationssystem. Detta innebar
att verksamhetens beroende av elektroniska kommunikationer och transporter 6kar. En
stérning i transportsystemen kan snabbt fortplanta sig till andra delar i samhallet och orsaka
stérningar i samhallsviktig verksamhet. Transporterna ar i sin tur i hog grad kritiskt beroende av
drivmedelsférsdrjningen, som i sin tur har ett stort elberoende. En ny tid med nya
forutsattningar leder till 6kade krav pa lagerhallning. Arbetet med "Civilférsvaret” gor att
vissa/manga verksamheter maste skapa eller 6ka sina lager.
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5.2 Omsorgsverksamhet pa vardboende

Kommunen har ett sarskilt ansvar for de skoraste manniskorna i samhallet. Det &r ocksa de som
har svarast att klara sig sjélva i en krissituation och vid en eventuell evakuering kanske
forsamras svart eller i varsta fall avlider. Det ar darfor relevant att analysera
omsorgsverksamhetens kritiska beroenden vid ett vardboende.

Omsorg om aldre pa
vardboende

Personal Mat Varme  Vatten  Avlopp

Transporter

Drivmedel

El

Figur 1: Kritiska beroenden i dldreomsorgen vid ett vardboende.

Utan personal kan ingen verksamhet bedrivas pa vardboendet. Personalen &r i sin tur beroende
av transporter for att ta sig till arbetet. Manga transporter ar beroende av drivmedel fran
tankstationer, som ar beroende av el for att driva pumparna. Omsorgen ar aven direkt
beroende av el for belysning och for att driva medicinsk utrustning, lyftanordningar och hissar.
De aldre ar kansliga for laga inomhustemperaturer, vilket kan avsevart forsdmra deras tillstand,
varfor verksamheten ar beroende av varmeforsorjningen. Den ar i sin tur beroende av el for att
driva pumpar i distributionsnat for fjarrvarme och for cirkulation i byggnader. Omsorgen ar
ocksd beroende av fungerande vatten och avlopp, som i sin tur behover el vid vatten- och
avloppsverk och vid tryckstegringspunkter och pumpstationer. Maten som serveras inom
aldreomsorgen kommer fran kost- och transportservice som ar beroende av el for matlagning
och transporter for distributionen av maten och for leveranser av livsmedel.
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5.3 Omsorg om barn pa foérskola

Omsorg om barn pa forskola ar en samhallsviktig verksamhet genom att den gor det mojligt for
barnens foraldrar att ga till sina arbeten. Om verksamheten inte kan bedrivas maste foraldrar
till sma barn stanna hemma, vilket paverkar annan samhallsviktig verksamhet negativt. Darfor
ar det relevant att studera barnomsorgens kritiska beroenden vid en forskola.

Omsorg om barn péa férskola

Personal Mat Virme

Transporter

!

Drivmedel

El
Figur 2: Kritiska beroenden i barnomsorgen vid en férskola.

Utan personal kan ingen verksamhet bedrivas pa forskolan. Personalen ar i sin tur beroende av
transporter for att ta sig till arbetsplatsen. Manga transporter ar beroende av drivmedel fran
tankstationer, som ar beroende av el for att driva pumparna. Maten som serveras inom
barnomsorgen kommer fran kost- och transportservice som ar beroende av el for matlagning
och transporter for distributionen av maten och fér leveranser av livsmedel. Den kalla och
morka delen av aret behover forskolan varme och el. Vatten och avlopp é&r inte lika kritiskt som
inom aldreomsorgen. Personalen kan bedriva verksamheten i anpassad form under dessa
forhallanden. Daremot blir verksamheten mera arbetskravande vilket kan krava forstarkt
bemanning.
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5.4 Kommunal ledning och kriskommunikation

Vid en kris maste kommunens ledning prioritera de mest angeldgna verksamheterna. Detta
kraver dels en god bild av laget inom kommunens verksamheter och inom kommunens
geografiska omrade, dels formaga att inrikta resurserna i samverkan med andra aktorer.
Kommunen maste koncentrera sina insatser till de skoraste i samhallet, vilket innebar att de
allra flesta medborgarna maste ha en beredskap for att klara sig med egna resurser. For att
vagleda dem har kommunen ett sarskilt ansvar fér kriskommunikation. Det &r darfér relevant
att analysera kritiska beroenden inom kommunal ledning och kriskommunikation.

Kommunal ledning ach
kriskammunikation

/’i" —
~ " —
o " —
.l'/ \\\_ T -
A "
— /'{ N T—
Personal Telefani Teletonvaxe! (IP) E-post och webb
T ‘- ‘\ _-"‘""""
""\'-\. -
Transporter 3
Elektroniska kommunikationer
.-'".'r
Crivinedel -
"‘——______ .
El

Figur 3: Kritiska beroenden i kommunal ledning och kriskommunikation.

Utan personal kan ingen ledning eller kriskommunikation bedrivas. Personalen ar i sin tur
beroende av transporter for att ta sig till arbetsplatsen. Manga transporter ar beroende av
drivmedel fran tankstationer, som ar beroende av el for att driva pumparna. Verksamheten ar
direkt beroende av el for att kunna I8sa sina uppgifter vid en kris till exempel for belysning eller
for framstallning av informationsmaterial. Telefon ar den viktigaste kanalen som medborgarna
har till kommunen med kommunens telefonvéxel som en central funktion. Telefonvaxeln ar IP-
baserad och sdledes beroende av infrastruktur for elektroniska kommunikationer. Det samma
galler for andra viktiga informationskanaler som kommunens e-post och webb. Dessutom ar
larmfunktionen beroende av telefoni for att kunna larma och kalla in personal. Telefonsystem
och elektroniska kommunikationer ar beroende av elférsérjningen.
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6. Identifierade och
analyserade risker for
kommunen och kommunens
geograliska omrade

6.1 Identifierade hot och risker i kommunen

Nedan foljer en bruttolista med risker som har identifierats i det inledande arbetet med Risk-
och sarbarhetsanalysen.

Naturolyckor

1. Ras och skred

2. Storm

3. Snéstorm

4. Varmebolja

5. Skyfall

6. Jordskred

7. Isstorm

8. Hoga floden (6versvamning)
9. Skogsbrand

Olyckor

10. Trafikolycka

11. Trafikolycka med skolbuss

12. Tankbilsolycka med farligt gods

13. Olycka som paverkar tagtrafiken

14. Ursparning med persontag

15. Tagolycka med farligt gods

16. Utslapp avammoniak fran konstfrusen isbana
17. Utslapp av klor fran simhallen

18. Brand i flerfamiljshus

19. Brand i publik lokal

20. Brand i lokal under stort idrottsevenemang
21. Brand pa sjukhuset

22. Flygolycka
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Smitta

23

24.
25.
26.
27.
28.

Pandemi (influensa)
Zoonos pa lantbruk
Rattinvasion
Karnteknisk olycka

Deponering av medicinskt radioaktivt avfall av misstag.

Matforforgiftning av t.ex. elever pa skola, personal inom samhallsviktig verksamhet

Teknisk infrastruktur och forsérjningssystem

29.
30.

31.
32.
33.
34.
35.
36.
37.
38.
39.

Avbrott i elférsérjningen

Kapacitetsbrist i elforsérjningen innebar att Styrel aktiveras for att prioritera elleveranser till

olika omraden i kommunen.

Funktionsfel i vattenverket

Omfattande stérning i avioppshanteringen

Funktionsfel i varmeverket

Omfattande avbrott i fasta och mobila telenaten i kommunen.
Cyberangrepp; stold av information, manipulera information
Avbrott i kommunens natverk

Avbrott pa markbunden radio och television

Avbrott pa elektroniska betalningssystem

Avbrott i transporterna av petroleumprodukter till tankstationer

Antagonistiska hot och social oro

40. Grazonsproblematik (“fake news” aven kallad desinformation)
41. Utpressning mot naringsidkare

42. Sammanstétningar mellan rivaliserande gang

43. Seriepyromani

44. Skolskjutning

45. Politisk demonstration leder till upplopp

46. Rekrytering av ungdomar till kriminella natverk

47. Skadegorelse

48. Spridning av nya droger

49. Flera unga som tar livet av sig

Ovrigt

50. Ny invasiv djurart som sprider sig och forstér ekosystem
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6.2 Riskanalys

Utifrdn de risker som identifierats togs det fram fem olika scenarier for samtliga verksamheter
att arbeta med. De hade dven mojligheten att ta fram ett eget scenario. | vissa fall prioriterades
detta istallet for ett av de i forvag bestamda. Scenarierna valdes utifran kommunens behov att
bygga en grundlaggande robust férmaga att hantera stérningar.

6.2 Scenarier

Langvarigt elavbrott

Cyberangrepp

Avbrott i vattenforsorjningen for tatorten
Brand i kanslig eller kritisk verksamhet
Langvarig varmebdlja
Valdsdad/skolskjutning

ouhkhwN =

Alla verksamheter avslutade varje scenario med att gora en riskbedémning utifran sannolikhet
och konsekvens. Sannolikheten upplevdes dock i flera fall vara svar att bedéma. | de fall da
handelser bedémdes som osannolika lag fokus mer pa konsekvensen med analys pa egna
formagan.

. Mycket hag risk

Mk b8 Hog risk
Medelhig risk
. Lag risk

Mychet lig risk

g
g
i
1 pjjouves

Baygrinasds Batydands Albvailigs Iebyket Katastrofala
albvaslign

1. Langvarigt elavbrott

2. Cyberangrepp

3. Avbrott i vattenforsorjningen
for tatorten

4. Brand i kanslig eller kritisk
verksamhet

5. Langvarig varmebdlja
Valdsdad/skolskjutning

39(52)



7. Scenarioanalyser

7.1 Elbortfall pa grund av snéstorm

Motivering till scenariot: Vdrt moderna samhdlle dr extremt beroende av att elen fungerar. Det krévs
att kommunen kontinuerligt arbetar med fragor kring elbortfall for att férbereda sig pa avbrott och
att komma fram till vilka verksamheter man ska kunna bedriva med hjélp av bland annat reservkraft
och planer.

Scenario

"Den 3 januari drabbar en omfattande snéstorm Sédermanlands lan. Den leder till ett totalt
elavbrott fér kommunen under fem dagar med stora snémangder. Det ar -5 grader. Vagar ar
svara att komma fram pa och kommunikationssystem skulle bara fungera under nagra fa
timmar efter att elen forsvunnit. Det blir snabbt kallt inne i lokaler och manga kommuninvanare
klarar inte av att bo kvar hemma da man inte kan tillgodose behovet av mat och varme.”

Overgripande konsekvenser fér kommunen

Ett totalt eller ett mycket omfattande elavbrott skulle vara en stor utmaning fér kommunen.
Flera verksamheter skulle fa stanga igen och flera skulle fa evakuera. For vissa far det sma
konsekvenser ur ett samhallsperspektiv, medan det blir storre paverkan om ett dldreboende
maste stanga och de aldre evakueras till annan plats. Det kan aven bli konsekvenser om
forskolor maste stanga. Det leder till att foraldrar inte kan lamna sina barn och att de sjalva inte
kan aka till sina arbeten. Beroende pa vad de arbetar med kan det leda till stora problem for
samhallsviktiga funktioner sdsom hemtjansten, raddningstjansten, polisen, sjukhuset, VA
bolaget med flera.

Det skulle bli mycket svart att kommunicera d& mobiltelefonin endast skulle racka nagra timmar
varvid krisledning och samverkan forsvaras avsevart. Det finns en Rakelmobil ' inom varje
forvaltning/bolag, men kunskapen att anvanda denna &r |ag. Batterikapaciteten pa den ar dven
begransad och mojlighet att ladda den ar oklar. Endast fa verksamheter har tillgang till egen
reservkraft som gor att de kan arbeta kvar. Andra skulle fa forflytta sig till annan plats som i
dagslaget inte ar utpekat. Vard- och omsorg skulle behéva samlokalisera sina boende till farre
aldreboenden. Dessa skulle valjas utifran mojligheten att laga mat pa plats och storlek pa
aldreboendet. Det finns inte dokumenterat i dagslaget hur detta ska fungera. Det skulle kravas
en omfattande logistik med flera specialfordon, da vissa skulle behova flyttas liggande.

Det finns manga foljdeffekter som ar svara att forutse och en stor del i detta ar mentalt hos
personal. Det finns sallan kunskap kring hur det faktiskt ar att forsdka bedriva en verksamhet
nar strommen inte fungerar och hur det skulle vara att gora det under flera dagar. Pa
individniva inom ett aldreboende kommer inte liftar att fungera, det ar inte mojligt att komma
inte in medicinskap, hissar fungerar inte, mat kan inte tillagas och det blir kallt. Det kan vara
svart att komma in i dorrar som ar kopplade till passersystem. Inom nasta niva for
verksamheten handlar det sedan om att veta hur lange kan man stanna i fastigheten och nar
maste man evakuera till annan plats eller ta emot boenden fran andra platser.

Det skulle bli mycket svart att fa en samlad bild av laget och vilka behov som maste tillgodoses
da det inte finns en utpekad lokal dar kommunens samtliga forvaltningsledningar och central
krisledning kan ses. Uppstartstiden for krisledning bedéms vara lang nar det inte ar mojligt att
fa tillgang till sina ordinarie lokaler och det inte ar forberett ndgon annanstans.

8 Rakel ar ett digitalt radiokommunikationssystem som anvands av aktérer inom allmén ordning, sakerhet, halsa
och férsvar.
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Alla &ldreboenden har inkopplingsméjlighet for reservkraft, men endast en skola. Ar 2020 invigs
ett nytt aldreboende som kommer att fa stationar reservkraft, vilket kommer underlatta
verksamheten. Kommunen ar mycket sarbar for ett langre omfattande avbrott, da det inte finns
tillrackligt med reservkraft och varmen forsvinner. Det finns en trygghetspunkt som kan drivas
med reservkraft for kommuninvanare som inte kan bo kvar hemma men da masta man fa dit
reservkraft och varmeflaktar.

Service- och teknikforvaltningen har en stor roll kring att forse verksamheter med mat samt att
underhdlla vagar. Det finns uthallighet pa traktorer for plogning omkring ett dygn, varefter
fordonet maste tankas. Finns det inte tillgang till drivmedel &r det inte majligt att utféra
vagunderhall eller frakta mat till verksamheter. Blir det en drivmedelsbrist till foljd kan det fa
stora konsekvenser. Sérmland Vatten bedéms ha god redundans med egen reservkraft att
kunna driva ledningsnatet. Likval har ar finns ett beroende av att det finns drivmedel till att
tanka reservkraft och fordon.

Praktisk erfarenhet av scenariot

Det finns ingen erfarenhet av att hantera ett storre elavbrott under en langre tid an ett dygn.
Detta leder till att det ar svart att forutse foljdeffekter som blir av handelsen.

Riskbedémning - Bedémningen dr en sammanvdgning av alla verksamheters bedémningar av
scenariot.

Scenariot bedéms som lag sannolikhet med katastrofala konsekvenser.

41 (52)



7.2 Cyberangrepp

Motivering till scenariot: Digitaliseringen har 6kat kraftigt och idag ér kommunen mycket beroende
av sina IT system for att kunna utféra sitt uppdrag. Det hanteras stora méngder data med allt frdn
helt 6ppen information till sekretess. Informationen mdste kunna sékras for att verksamheten ska
kunna lita pa den och att den inte hamnar i fel hdnder.

Scenario

"En aktor gor flera angrepp mot kommunens olika IT system. For flera verksamheter sd marker
man inte att ndgon tagit sig in i systemen forran langt efterat eller inte alls. En verksamhet har
upptackt att det andrats installningar i behdrigheter for ett system samt att dokument har
andrats.

Det ar samma programvara som anvants mot samtliga férvaltningar som varit utsatta.
Programmet har installerats automatiskt genom att man aktiverat det via en lank i e-post dar
man foljt olika uppmaningar dar avsandaren varit olika chefers e-post. Det har aven varit
flertalet USB minnen som varit férprogrammerade med programmet dolt i en fil som personal
Oppnat. Dessa USB minnen verkar ha varit direkt riktade mot kommunens specifika
verksamheter da filerna dopts till namn som kan intressera personal: sekretess SOC, I6ner 2020,
sammanstdllning av medarbetarsamtal 2019, avsked av personal. Det verkar som att USB minnena
har hittats bade inom- och utomhus i flera verksamheter vilket &ven tyder pa att man kan ha
haft obehoriga i sina lokaler. Programmet verkar ha haft flera funktioner:

e endel som kan aktivt via e-postprogrammet skickat filer som ar 6ppna
e kunnat filma det som visas pa skarmen
e e-post har kunnat hamtas direkt via inkorgen och samtliga mappar i e-postprogrammet

Programmet har via anvandarens e-post skickat informationen vidare till en e-postadress.

Det gors ingen 6vergripande utredning kring angreppet da ingen forvaltning anmaler till Service
Desk, 0150-56900 alt. 6900@katrineholm.se.”

Overgripande konsekvenser for kommunen

Kommunen hanterar stora méngder information i sina natverk. Ar det en tillréckligt motiverad
aktor med foérmaga, ar det mojligt att komma at kanslig information eller géra andringar i
system. Alla férvaltningar och bolag arbetar i IT system och de allra flesta kan ses som

molntjanster, vilket gor att det ar mojligt att ansluta via vPN'? fran till exempel hemmet. Det
kan fa stora konsekvenser om information som ar kanslig hamnar i fel hander. Kritiska system
som ar viktiga for att kommunen ska kunna hantera information som medicinhantering eller
uppgifter rérande individer med skyddad identitet maste kunna sakerstéallas. En annan risk som
kan fa stora konsekvenser ar om information andras, behorigheter andras och om beslut fattas
pa felaktiga grunder med manipulerade uppgifter. Mycket handlar om kunskap hos
medarbetarna att till exempel inte skicka kanslig information med vanlig e-post,
|6senordshantering och sakerhetskultur. Det lagras ofta kanslig information i e-
postprogrammet.

Medarbetare som kan komma at kanslig information kan &ven raka ut for otilldten paverkan i
syfte att andra ett beslut eller Iamna ut information.

"9 VPN = virtuellt privat natverk, en VPN-tunnel ar en krypterad anslutning mellan tva punkter pa ett 6ppet natverk
(vanligtvis internet)
42 (52)


mailto:6900@katrineholm.se

Praktisk erfarenhet av scenariot

Kommunen &r utsatt for aterkommande IT angrepp av olika storlek. Vid ett tillfalle fick
kommunen in ett virus som paverkade omkring tusen anvandare. Nagot stérre angrepp dar en
aktor fatt tag pa kanslig information eller &ndringar av nadgot slag har gjorts, har inte skett eller

upptackts.

Riskbedémning - Bedémningen dr en sammanvégning av alla verksamheters bedémningar av
scenariot.

Scenariot beddms som medelhég sannolikhet med mycket allvarliga konsekvenser.
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7.3 Avbrott i dricksvattenférsérjning

Motivering till scenariot: Vatten dr ett otroligt viktigt livsmedel som vi dr beroende av fér att kunna
laga mat, for vitska och fér att kunna skéta var hygien.

Scenario

"Pa grund av ett omfattande sabotage blir det ett totalt avbrott i ledningsnatet for vatten under
flera dagar. Detta leder till att det inte kommer vatten i kranen, toaletten eller dusch. Aven
brandpostnat ar utan vatten.”

Overgripande konsekvenser for kommunen

Sérmland Vatten och Avfall AB (i fortsattningen S6rmland Vatten) ar ansvariga for leverans av
dricksvatten. Nar vattnet forsvinner aktiveras deras krisledning och Nédvattenplan. Planen
pekar ut vilka platser man ska placera vattentankar pa.

Katrineholms tatort — xx tankar

Om fylining av vattentornet upphor finns det vatten i cirka ett dygn innan det ar tomt.
Meddelande om att hushalla med vatten skulle ga ut och Sérmland Vattens erfarenhet av detta
ar att manniskor ar sparsamma. Kommunen skulle dven ta hjalp av VAKA™", en nationell
vattenkatastrofgrupp, som kan bista med bade kompetens och materiell. Om detta skulle handa
skulle aven Flens tatort bli utan vatten och det skulle stélla stora krav pa uthallighet for
Sérmland Vatten.

Samtliga verksamheter skulle paverkas av avbrottet. Fa verksamheter verkar forsta vilka
foljdeffekter ett avbrott i vattnet far. Att inte kunna nyttja toaletter och dusch skulle fér manga
verksamheter bli problematiskt. Skulle det inte vara mojligt att fa tillgang till toalettmoduler som
till exempel "bajamaja” sa kan inte verksamheten hallas igdng. Skolan skulle hogst troligt tvingas
stanga medan andra skulle kunna halla 6ppet, men inte kunna tillhandahalla WC. For varden
skulle behovet av vatten vara fortsatt stort aven om det ar mojligt att tillgodose vissa behov
med engangsartiklar.

20 https://www.livsmedelsverket.se/produktion-handel--kontroll/krisberedskap-och-civiltforsvar/krisberedskap-
for-dricksvatten/?AspxAutoDetectCookieSupport=1#VAKA,%20nationell%20vattenkatastrofgrupp
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Service- och teknikférvaltningen star for matlagning i kommunen och ar beroende av vatten for
detta. Forvaltningen maste pa nagot satt fa in vatten till sina kok. Nodvattenplanen visar pa vilka
platser som det kommer finnas vatten pa, men den beskriver inte hur vatten ska komma fran
denna plats och in i verksamheten. Har har kommunen en stor uppgift att precisera en
logistikkedja, dd manga forlitar sig helt pa att Sérmland Vatten och service- och
teknikforvaltningen ordnar detta. Det ar dunkar som vatten far hamtas i, men de ska fraktas av
nagon fran vattentank in i till exempel ett dldreboende. Eventuellt kan det komma att kravas
nagon form av bevakning/service vid tankarna for att det ska fungera bra.

Hur svara konsekvenser som denna handelse far hanger helt och hallet pa vilken tillgang det
finns pa vatten fran S6rmland Vatten och vilken férmaga det finns i kommunen att leverera
detta in i verksamheterna. Det beddms aven bli en stor atgang pa dryck fran affarer, dunkar att
hamta vatten i och ett stort tryck pa telefonvaxeln till bdde kommunen och Sérmland Vatten.
Flera stora privata aktorer skulle bli utan vatten, vilket kan leda till stora kostnader fér dem.

Kommunikation kommer vara en stor del i hantering av detta. Det kommer vara viktigt med
samstammig information.

Praktisk erfarenhet av scenariot

Ett omfattande avbrott i vattenforsorjning har kommunen inte varit med om. S6rmland Vatten
har erfarenheter fran Vingakers kommun dar flertalet stérre lackor under en langre tid har
forekommit.

Riskbedémning - Bedémningen dr en sammanvdgning av alla verksamheters bedémningar av
scenariot.

Scenariot bedoms som lag sannolikhet med allvarliga konsekvenser.
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7.4 Brand i kritisk verksamhet

Motivering av scenario: En brand kan leda till dédsfall, personskador, skador pd fastigheter eller
férlust av en hel verksamhet. Aven om en brand inte blir s@ stor sd kan réken sprida sig och géra
byggnaden obrukbar under en tid.

Scenario

"| detta scenario fick varje verksamhet valja var en brand skulle vara kanslig och potentiellt
kunna orsaka personskador, skada/férlust av byggnad eller forlust av information eller viktig
funktion.”

Konsekvenser for kommunen

Beroende pa var branden startar och vilken tidpunkt pa dygnet, kan en brand fa stora
konsekvenser for en eller flera verksamheter. En viktig faktor ar tidig upptackt av branden for
att kunna atgarda den nar den ar mindre. Skolor i landet ar generellt sett mycket utsatta for
anlagda brander, vilket medfor stora kostnader for samhaéllet. Aven i Katrineholm finns detta
problem genom brander pa toaletter, i omkladningsrum eller utomhus intill fasaden. Det ar
flera saker som kan paskynda ett brandférlopp sdsom var verksamheten ligger samt om
branden &r anlagd och startar snabbt. Det spelar aven stor roll om det byggnadstekniska
brandskyddet inte fungerar som tankt genom att en branddérr ar uppstalld eller ett hal i vaggen
i en brandcellsgrans vid renovering har gjorts.

Ett brandattentat mot till exempel stadshuset Grona kulle kan dven upplevas som ett hot mot
demokratiska varden och paverka tryggheten negativt i kommunen. Vissa verksamheter kan ha
dubbla funktioner for kommunen som ar viktiga ur krishanteringssynpunkt som en skola som
kan fungera som trygghetspunkt. Aven kdnslan av otrygghet som elever och personal pa en
skola kan uppleva till foljd av en brand gar inte att bortse ifran.

Vid brander med mycket giftig rok ar det vindens riktning som avgor vilka konsekvenser det blir.
Vid en brand kunde en skola och sjukhuset drabbats hart av mycket giftig rok, men da lag
vinden &t ett annat hall.

Om det byggnadstekniska brandskyddet med brandceller och brandlarm fungerar tillsammans
med personal som kan agera, beddms som osannolikt att en brand skulle totalforstéra ett
aldreboende, skola eller annan kommunal verksamhet. Darfor ar det sa viktigt att det
forebyggande arbetet fortsatter.

Praktisk erfarenhet av scenariot

Kommunen har inte haft nagon storre brand som kravt evakuering av exempelvis aldre fran
aldreboende. Daremot har brander forekommit som paverkat extern samhallsviktig
verksamhet, sdsom tagtrafiken.

Riskbeddmning - Bedémningen dr en sammanvégning av alla verksamheters bedémningar av
scenariot.

Scenariot bedoms som lag sannolikhet med allvarliga konsekvenser.
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7.5 Langvarig varmebodlja
Motivering till scenariot: Scenariot dr kopplat till kommunens utmaningar med ett férdndrat klimat.

Scenario

"Under flera veckor pa sommaren ar det mycket varmt i kommunen med 6ver 35 grader pa
dagarna flera gadnger. SMHI gar flera ganger ut med varningar om héga temperaturer.
Skogbrandsrisken ar mycket hég och runt om i landet ar det flera skogsbrander. RTOG2! har
under tva tillfallen tagit personal i ansprak fran VSR”

Konsekvenser fér kommunen

Det finns grupper i samhéllet som ar extra sarbara for hoga langvariga temperaturer, sa kallade
riskgrupper22

e Aldre

e  Kroniskt sjuka

e Personer med funktionsnedsattning

e Sma barn och gravida

e Personer som tar vissa mediciner

For kommunens del finns dessa individer inom vard och omsorg och skolan. Fér vardens del blir
det mycket varmt pa aldreboendena och de far svart att kyla ner lokalerna, trots att
kylanlaggningar kopts in. Grund- och gymnasieskolan har sommarlov, men férskoleverksamhet
bedrivs under hela sommaren. Det ar varmt bade inom- och utomhus for barnen och de
behdver extra uppsikt for att inte branna sig i solen eller blir uttorkade. Vissa tider pa dagen ar
det inte majligt att vistas ute alls.

For raddningstjansten ar skogsbrandsrisken mycket hég och vid sadana insatser gar det at
mycket personal och insatserna kan bli ldngvariga. Det kan aven leda till ursparningar pa
jarnvagen till foljd av solkurvor eller att tdgen rakar anlagga grasbrander utmed jarnvagen vid
inbromsningar.

Praktisk erfarenhet av scenariot

Under sommaren 2018 upplevdes detta scenario pa riktigt och verksamheter fick erfarenheter
kring hur det &r mojligt att arbeta inom till exempel varden. Det togs fram en rutin for hoga
temperaturer. En skola har under tva dagar 2019 tvingats stanga da det var for varmt inomhus.
De flesta verksamheter anger att det gar att jobba, men att det ar varmt och personal blir trott
och sl6. Det ar viktigt att funktioner som exempelvis hanterar mediciner, kér mycket transporter
eller ansvarar foér barn kan fungera och har har bade chefer och kollegor ett ansvar.

Riskbeddmning - Bedémningen dr en sammanvégning av alla verksamheters bedémningar av
scenariot.

Scenariot beddms som mycket hég sannolikhet med allvarliga konsekvenser.

2 Raddningstjansten Ostra Gétaland
?2 https://www.folkhalsomyndigheten.se/smittskydd-beredskap/krisberedskap/varmeboljor/

47 (52)



7.6 Valdsdad med flera doda och svart skadade

Motivering till scenariot: Detta var ett scenario som tre férvaltningar sjélva valde att arbeta med. Det
finns en oro fér valdsdad i flera verksamheter och ddrfér behéver man arbeta vidare med det.

Scenario

"En okand forovare tar sig in i en utbildningsverksamhet och borjar skjuta. Manga hor
skottlossningen men flera méarker inte av den alls. Nagon aktiverar brandlarmet vilket gor att
flera moter forovaren som fortsatter att skjuta. Larm till SOS 112 kommer snabbt in fran flera
personer som finns pa skolan. SOS 112 klassar handelsen som ett PDV larm; Pagdende dodligt
vald, och polis, rdddningstjanst och ambulans larmas samtidigt. Nar polis anlander till platsen ar
det kaos med chockade personer utanfér byggnaden och oklart om var garningspersonen
finns.”

Konsekvenser for kommunen

Med flera déda och manga skadade skulle konsekvenserna vara katastrofala. Ovissheten i
inledningsskedet kring vad som hant skulle kunna leda till en handlingsférlamning. En
skolskjutning ar en svar handelse att hantera fér kommunen.

| det akuta skedet skulle polisen ansvara for handelsen och de har som mal att hitta
garningspersonen sa fort som maojligt. Ambulansen har ansvar for mediciniskt
omhandertagande med forsta hjalpen dar raddningstjansten skulle bistd med resurser.

Nar det akuta skedet ar ¢ver borjar det stora arbetet féor kommunen. Det kommer att kravas
omfattande organisering av krisstdd, krisledning och kriskommunikation. Trycket fran anhoriga,
kommuninvanare och media kommer vara enormt. Handelsen bedémds fa stor spridning i
sociala medier dar filmer med kénsligt innehall kan komma att spridas och ryktesspridningen
blir stor.

En svar utmaning for kommunen skulle vara att hantera den stora otryggheten som skulle

sprida sig med fragor som “kan det hdnda pa fler skolor?” "Vagar férdldrar skicka sina barn till
skolan?”.

Praktisk erfarenhet av scenariot
Det finns ingen erfarenhet av att hantera ett liknande scenario.

Riskbedémning - Bedémningen dr en sammanvégning fran de tre verksamheter som arbetade med
scenariot.

Scenariot beddms som medelhég sannolikhet med katastrofala konsekvenser.
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8

. Identifierade sarbarheter

och hrister i krisberedskap
inom kommunen och dess
geografiska omrade

8.1 Identifierade sarbarheter och brister inom kommunens
verksamhet

EIforsérjning: Den reservkraft som finns idag ar inte tillracklig for att kunna bedriva
verksamhet pa en acceptabel niva. Det finns inget uttalat om vilka verksamheter som ska
prioriteras. Endast en skola kan kopplas in pa reservkraft.

Krisledning och krisledningsplatser: finns en okunskap kring hur krisledning fungerar
mellan forvaltning och central krisledning. Alla férvaltningar bor ha en utpekad och
forberedd lokal for krisledning. Kommunens centrala krisledning har brandstationen som
sekundar ledningsplats. Det ar inte faststallt om detta ska galla samtliga forvaltningar och
bolag. Det ar inte forberett pa brandstationen att ta emot nagon krisledning.

Drivmedel: Om det blir en drivmedelsbrist ar kommunen sarbar. Finns inga depaer.
Livsmedel: kommunen ar sdrbar om det blir dréjsmal i leveranser av mat da man inte har
lagerhalining

Krisledningsplaner: Planer ser valdigt olika ut i verksamheterna och de bor bygga pa
samma grund for att enklare kunna arbeta férvaltningsovergripande

Materiella resurser: man ar inte forberedd pa ett avbrott i vattenférsorjning inom
kommunens verksamheter

IT: Det finns stora risker ifall medarbetare rakar géra nagot i IT systemen som riskerar
sakerheten: 6ppnar skadliga lankar, rakar installera program eller andra satt som riskerar
informationssakerheten.

8.2 Identifierade sarbarheter och brister inom kommunens
geografiska omrade

Samverkan: De som bedriver samhallsviktig verksamhet inom det geografiska omradet har

inte tillracklig kunskap om varandras verksamhet. Det beh6vs en 6kad samverkan mellan
samhallsviktiga verksamheter inom kommunens geografiska omrade. Kommunen
(férvaltningar och bolag) tillsammans med Region Sérmland, polisen, férsvarsmakten,
Tekniska verken och narliggande kommuner behdver etablera en vardagssamverkan.
Rakel: Kommunikationssystemet finns inom flertalet verksamheter men anvands inte. Det

finns inte gemensamma talgrupper mellan kommunernas krisledning, Sérmland Vatten och

Tekniska verken.

Reservkraft: Det finns inget avtal eller pa annat satt tillgang till mer reservkraft
Drivmedel: Det finns inget avtal eller pa annat satt tillgang till drivmedel
Kunskap hos kommuninvanare: fa ar férberedda pa en langre kris
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9. Behov av atgarder med
anledning av risk- och
sarbarhetsanalysens resultat

De dtgarder som redovisas syftar antingen till att lindra konsekvensen eller att minska
sannolikheten. Det forebyggande arbetet ar av storsta vikt, men det maste alltid finnas
beredskap att kunna hantera en snabbt uppkommen handelse.

9.1 Behov av atgarder for kommunens egen verksamhet

De atgarder som redovisas nedan ar punkter som kan starka kommunens férmaga att hantera
kriser. Det bor tas fram ett atgardsprogram som beskriver vilken atgard som avses, berdknad
kostnad, beslut om atgard, vem som ar ansvarig for atgarden och nar detta ska vara klart. Da
vissa atgarder kan vara kostsamma &r det svart att besluta om detta i samband faststallande av
kommunens RSA.

e Kommunen bor faststélla en niva for krisberedskap: Detta kan med fordel ske politiskt
och beskrivas i kommunens dvergripande styrdokument for krisberedskap. Det innebér att
kommunen far en inriktning som hjalper till att styra insatser som starker kommunens
formaga att hantera en stérning. Exempelvis: Vid elavbrott ska kommunen kunna bedriva
kritisk samhdllsviktig verksamhet med egen reservkraft. Da far man ta fram en plan som pekar
ut vilka platser som ska kunna drivas med reservkraft och varfér. Andra punkter som
dokumentet kan ange:

o Service- och teknikférvaltningen ska tillhandahalla mat for langre perioder
o Det ska finnas 6vad och utbildad personal i alla forvaltningar och bolag, detta
dokumenteras i en évnings- och utbildningsplan.

e Reservkraft: Kommunen behover ta fram en langsiktig plan for reservkraft kopplat till niva
for krisberedskap.

e Krisledningsplats: Ge uppdrag till VSR att sakerstalla att de kan ta emot kommunens
krisledningsorganisation

e Stabschefer: utbilda stabschefer som kan agera inom flera férvaltningar vid behov.

¢ Kontinuitets- och krisledningsplaner: for vattenavbrott, IT-avbrott, elavbrott,
telefoniavbrott. Evakueringsplaner fér vard och omsorg som anger samlokaliseringsplatser.
Krisplan for valdsdad/skolskjutning/stort antal skadade. Planer bor beskriva t.ex. arbetssatt,
samverkansparter, material och utrustning som behovs

e Rakel: Uppdatera rutinen och sakerstall kontinuerlig anvandning.

¢ Informationssdkerhet: arbeta mot att inféra ett ledningssystem for informationssakerhet
och utbilda personal kontinuerligt

e Sakerhetsskydd: fortsatt arbete med sakerhetsskydd ar viktigt for att sakra kanslig
verksamhet och for att fa bra forutsattningar infor fortsatt arbete med det civila forsvaret.

o Totalforsvar: For att vara en del av totalforsvaret kommer kommunen att behdva arbeta
mer med det civila forsvaret i form av bland annat krigsplacering av kommunanstallda,
system for delning av hemlig information och utbildning/évning.

e Klimatanpassning: Samhallsplanera for ett férandrat klimat.
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9.2 Behov av atgarder for kommunens geografiska omrade

Etablera trygghetspunkter: Dessa ska kunna anvandas som samlingsplatser for
kommunens invanare men kan &ven komma att anvandas ifall det maste ske ett stort
mottagande av manniskor fran andra kommuner eller Regioner.

Okad samverkan: Etablera en tatare kontakt med samhéllsviktiga aktérer i kommunen
som t.ex. Tekniska Verken och Region Sérmland. Samordna insatser tillsammans med Flens
och Vingakers kommuner som rér gemensamma intressen.

Utbildning och évning: Genomfér kontinuerligt samverkansévningar och utbildningar
Informera kommuninvanare om deras eget ansvar vid kris: anvand
krisberedskapsveckan, informera/utbilda inom skolan, anvand sociala medier for att
forbereda manniskor infér en kris, anvand tydliga och enkla budskap
Frivilligrérelserna: utred kommunens behov av samverkan med frivilliga organisationer
inom krisberedskap

Rakel: Ta fram talgrupper fér samverkan med S6rmland Vatten och Tekniska verken
Klimatanpassning: Samhallsplanera for ett férandrat klimat.

9.3 Ovrigt (Pagaende, Planerade, Genomférda)

Ett mobilt reservkraftverk har inhandlats under 2019 och en plan for reservkraft &r under
framtagande.

Totalforsvarsévning kommer genomféras under november

Tjansteman i beredskap (TIB) tillhandahalls fran den 1 april 2019 av Raddningstjansten
Ostra Gétaland (RTOG) pa uppdrag fran Vastra Sérmlands Raddningstjanst.
Styrdokument for krisberedskap ska tas fram

Atgardsprogram utifran Risk- och sarbarhetsanalys 2019: Preciserande av atgarder med
kostnadskalkyl som kan faststallas med ansvarig funktion.

Kontinuitetsplanering kommer att paborjas under 2020.

Revidering av kommunens krisledningsplaner
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